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Resumen. El desarrollo continuo del software es una realidad en la actualidad.
Los cambios en el software pueden deberse al desarrollo de nuevas
funcionalidades, la correccion de defectos o la reparacion de algunas decisiones
de disefo o de desarrollo, convenientes a corto plazo, pero que causan problemas
mas adelante. Esto ultimo se conoce como pago de la deuda técnica del sistema.
La gestion de la deuda técnica es una actividad fundamental en el desarrollo, y
en este trabajo se propone utilizar modelos de software que permitan identificar
de manera eficiente los archivos propensos al cambio y propensos al error, a los
que llamamos “Hotspots” que son fuente de deuda técnica. Este estudio examina
la efectividad de nuestro modelo basado en un algoritmo de clasificacion, en
métricas de software de cada archivo del sistema y en el manejo de los valores
de las métricas, con el fin de encontrar una combinacion de ellas que mejor nos
ayuden a determinar Hotspots.
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Potential ""Hotspots' Identification Using
Classification Methods

Abstract. Continuous software development is a reality these days. Changes in
software may be due to the development of new functionalities, the correction of
defects or the repair of some design or development decisions, convenient in the
short term, but that later causes problems. These decisions are known as the
technical debt of the system. Its management is a fundamental activity in
development, and in this work we propose the use of software models that support
the identification of change prone and error prone files, which we call "Hotspots",
which are sources of technical debt. This study examines the effectiveness of our
model based on classification algorithms, on software metrics for each file in the
system, and on managing the values of the metrics to find a combination of them
that best helps us determine Hotspots.
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1. Introduccion

En 1992 fue introducida la metafora de Deuda Técnica (DT) desde un punto de vista
financiero, para reconocer los posibles efectos negativos a largo plazo y de largo
alcance que tienen ciertas decisiones que se toman durante el desarrollo [2]. La DT es
generalizada, afecta a todos los aspectos de la ingenieria del software: desde el
levantamiento de requerimientos, disefio arquitectonico elegido y hasta como es
implementado. El término “deuda técnica” definido por Howard Cunningham en 1992,
no es nuevo y tampoco los conceptos que cubre.

Durante 35 afios los ingenieros de software lo han conocido con otros nombres:
mantenimiento de software, evolucion, envejecimiento, decadencia, reingenieria,
sostenibilidad, entre otros. Pero el progreso ha sido poco sistematico, el tema no se
considera atractivo y rara vez es ensefiado en las escuelas hasta la fecha. La deuda
técnica arquitectonica (DTA) se presenta al hacer decisiones de disefio que pueden
afectar a los atributos de calidad tanto internos como externos, atentando en primera
instancia a los atributos de mantenibilidad y de modificabilidad, con lo cual
posteriormente se comprometeran las entregas dado que se tiene un coédigo dificil
de modificar.

Nuestro estudio se centra en anticiparse a estos problemas que se pueden presentar
y prevenirlos con mantenimientos correctivos al software. La anticipacion de la que
hablamos se enfoca en detectar aquellos modulos del software (archivos) que sean
propensos al cambio o propensos al error y que, dentro del desarrollo de este articulo,
denominaremos como Hotspots (puntos calientes). Identificar estos Hotspots es de
suma importancia para saber en donde enfocar recursos para reducir la DT y tener un
producto de software de mejor calidad y mucho mas mantenible.

Algunos estudios en la literatura han abordado la evaluacion de los archivos
propensos al cambio o al error, varios de ellos utilizando algoritmos de aprendizaje
automatico (AA) y algunos otros de métodos estadisticos, como regresion logistica. En
este estudio se propone el uso de métodos cualitativos y la validacion de los mismos,
considerando métricas tanto internas como externas del codigo apoyados de algoritmos
de clasificacion, por su capacidad de aprender de los datos de prueba, para determinar
qué combinacion de métricas nos ayudan a detectar con mayor certeza los Hotspots.

Cada método se estard validando sobre once proyectos de codigo abierto
desarrollados en lenguaje Java de diferentes tamafios. Ademas de proponer diferentes
normalizaciones a las métricas para ajustar los valores medidos en diferentes escalas
respecto a una escala comun.

Las métricas son obtenidas de herramientas de analisis de codigo, disponibles en el
mercado, como: Archinaut'! (ARCH), Designite? (DES), Succinct Code Counter?
(SCC), DV8* (DVS) y SonarQube® (SQ). Estas herramientas toman como entrada
codigo fuente, cddigo compilado e historial de las aplicaciones generado a través del
uso de los sistemas de control de versiones como Git y de sistemas de control de

U https://dl.acm.org/doi/pdf/10.1145/3387906.3388633
2 http://www.designite-tools.com/

3 https://boyter.org/posts/sloc-cloc-code/

4 https://www.archdia.net/products-and-services/

5 https://www.sonarqube.org
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incidentes los cuales ofrecen informacién muy valiosa que se traduce en métricas
a utilizar.

De los proyectos que se seleccionaron, se hizo un corte en la version de cada uno de
ellos en la que se consideraron mil commits asociados a incidentes registrados, a lo que
llamaremos “bug commit”. Como resultado obtuvimos métricas estructurales e
histéricas, algunas de ellas repetidas entre las diferentes herramientas. De un total de
treinta y seis métricas obtenidas, se seleccionaron para nuestro estudio dieciséis de ellas
(entre estructurales e historicas) y una mas para validacion de resultados.

Se aplicaron métodos de clasificacion exhaustivos y de AA para buscar en el espacio
de soluciones la mejor combinacion de métricas que nos clasifique los archivos Hotspot
y No Hotspot. Los clasificadores AA se han aplicado con éxito en diferentes dominios
de la ingenieria de software, tales como prediccion de defectos o la prediccion de la
capacidad de mantenimiento [6], asi que, los tomaremos en este estudio también. El
reto es encontrar un conjunto reducido de métricas para detectar Hotspots en las
aplicaciones de manera temprana.

Para abordar este reto se realiz6 el presente estudio empirico buscando dar respuesta
a las siguientes preguntas de investigacion: P1) ;Existen combinaciones de métricas
que puedan ofrecer mejores resultados en la deteccion de Hotspots en las aplicaciones
de software? P2) ;Las métricas para detectar Hotspots de una aplicacion pueden
funcionar para determinar Hotspots en otras aplicaciones? P3) ;Es posible determinar
qué algoritmos resulta mejor para la deteccion de Hotspots entre un método de
clasificacion y un método base (exhaustivo)?

El resto del articulo estd organizado como sigue: Seccion 2 resumen de trabajos
previos relacionados. Seccion 3 antecedentes de la investigacion. Seccion 4 explica la
metodologia de la investigacion. Seccion 5 presenta el analisis de resultados y se da
respuesta a las preguntas de investigacion. Seccion 6 presenta las conclusiones del
estudio y trabajos futuros sugeridos.

2. Trabajos relacionados

Se han desarrollado varios enfoques en la busqueda de la deteccion de archivos
propensos al cambio o al error en los sistemas utilizando combinaciones de métricas,
como los siguientes: Hilton et al. [3] aplican un método que utiliza métricas internas
0O y externas como tasa de defectos y tiempo que lleva ejecutar las funciones por
archivo, solo que son obtenidas una vez que el sistema es liberado en produccion.

Usando el clasificador de Bosques aleatorios y métricas mencionadas obtiene una
prediccion del 75% de los Hotspots, con un 75% de exactitud para aplicaciones
diferentes a las que fue entrenado el algoritmo. Concluyen que entre mas datos tenga el
clasificador, mejoraran la exactitud del algoritmo. La métrica con mejor rendimiento
fue: WMC (Weighted Methods per Class). Bansal et al. [4] plantearon un método de
prediccion del cambio, “en proyectos” y “entre proyectos” a través de: métricas y
caracteristicas de distribucién de conjuntos de métricas para definir reglas de seleccion
de conjuntos de datos para entrenamiento y prueba, utilizando el algoritmo C4.5
(Generador de arboles de decision) para dicho fin.

Enfatizando que los conjuntos de datos seleccionados son de suma importancia para
la clasificacion. Para la clasificacion de los archivos, utilizaron 3 clasificadores:
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AdaBoost, LogitBoost y Bagging, sobre 3 aplicaciones de codigo abierto, donde
Bagging tuvo los mejores resultados con un poco mas del 65% de exactitud.

Al-Khiaty et al. [5] plantearon un método que utiliza métricas estructurales y
evolutivas, estas ultimas las obtienen del historial de versiones de las aplicaciones. El
clasificador utilizado para la deteccién de archivos propensos al cambio fue redes
Aductivas: Método grupal de manejo de datos (GMDH). Concluyen que su método
mejora la precision de clasificar que los métodos estadisticos. Hicieron experimentos
con: métricas estructurales, evolutivas y combinadas. Los mejores resultados fueron
con métricas combinadas.

Las métricas con mejor rendimiento fueron: edad y frecuencia de cambio (BCO),
ocurrencia de cambio (FCH, LCH, CHO), tamafio (LCOM). Ademas de hacer un
experimento mas en el que tomaban las métricas de salida sugeridas por el clasificador
en una siguiente iteracion como entradas, alcanzando mejores resultados con un
83.58% de exactitud. Malhotra et al. [6] propusieron una comparacion de 10
clasificadores de AA junto con un método de regresion logistica para la prediccion de
archivos propensos al cambio.

Utilizaron tres aplicaciones de codigo abierto con dos versiones de cada una de ellas
junto con sus métricas estructurales OO de cada archivo. Concluyen que el algoritmo
con mejor rendimiento en las tres aplicaciones es maquinas de soporte vectorial (SVM)
y que hay cinco clasificadores mejor evaluados que el método de regresion logistica.
Ademas de que las métricas que representan buenos indicadores de cambio son: CBO
(Coupling between Objects), SLOC (Source Line of Code) y WMC (Weighted Methods
for Class).

Los clasificadores de machine learning tienen una precision del 64% al 80%. Bura
et al. [9] utilizaron un método 6ptimo de prediccion del cambio, a partir del manejo de
control de versiones, Diagramas de Clases y Diagramas UML con los cuales se calculan
cinco métricas: duracion de ejecucion, informacion de tiempo de ejecucion,
dependencia de clases, regularidad y popularidad. Las dos primeras se calculan
directamente del codigo, la dependencia de clases con diagramas de clases y UML, la
de regularidad con la extraccion frecuente de conjuntos de elementos con algoritmo
ABC y la de popularidad se calcula a partir de la regularidad tomandola como entrada
(con formulas).

La clasificacion la realiza aplicando algoritmo ID3: arbol de decision. El método lo
aplican sobre dos aplicaciones de codigo abierto. Y los resultados revelan que las clases
con valores de métricas altas, son mas propensas a cambios. Yanb et al. [10] proponen
un modelo de prediccion de clases propensas al cambio. Esto a través de un esquema
no etiquetado (sin control de versiones) utilizando un algoritmo de clasificacion no
supervisado de ultima generacion llamado CLAMI y haciendo el comparativo con una
variacion del mismo llamado CLAMI+.

El método se probo para catorce aplicaciones de codigo abierto, mostrando que los
métodos no supervisados obtienen buenos resultados comparados con: LogitBoost,
Multilayer perceptron, Radial basis function network, Support vector machine y K-
means. Utilizan cinco métricas OO: WMC, DIT, NOC, RFC, LCOM. Su método lo
compararon: con el método usando datos historicos del mismo proyecto (within a
project) y con el método usando datos historicos de otros proyectos (cross a project),
concluyendo que los métodos no supervisados dan resultados similares o los mejoran a
los supervisados.
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Garba [11] Propone un método que usa la entropia como medida efectiva de la
degradacion, considerandola como la tendencia del software a volverse mas complejo
y desorganizado por los cambios los que lo vuelve mas dificil y costoso de mantener.

Valores bajos de entropia indica madurez del software. Se calcula el indice de
madurez del software, el cual es una métrica que proporciona un indicador de la
estabilidad software en funcion de los cambios que se producen para cada version del
producto. Determinando el modelo de costo constructivo (COCOMO) para sugerir la
inversion que se tiene que hacer en aquellos archivos que tengan altos niveles
de entropia.

3. Antecedentes de la investigacion

En este trabajo de investigacion entenderemos como Hotspots a la pieza o piezas de
software que son propensas al cambio o al error como lo consideraron en [6][7] y [8].
En la mayoria de los desarrollos podemos identificar una pieza de software como un
archivo, que puede representar una clase para lenguajes OO o puede representar un
archivo cabecera para el lenguaje C. En el desarrollo moderno, es comun el uso de dos
herramientas que permiten tener disciplina en el desarrollo: los sistemas de control de
versiones (SCV) y los sistemas de control de incidentes (SCI).

Generalmente, los cambios a realizar en el sistema se registran en el SCI como un
incidente (puede ser una nueva funcionalidad o una correccion de defecto) y una vez
aceptados se realizan en el codigo que es cambiado y que es versionado en el SCV
mediante un “commit”. Cuando los equipos tienen una buena disciplina de desarrollo,
asocian los commits que realizan a los incidentes registrados en el SCI. Esta practica
permite identificar qué commits estan asociados a incidentes relacionados con defectos
(bugs) y, mas especificamente, qué archivos son modificados para corregir bugs.

En este articulo, haremos referencia a estos commits relacionados con correccion de
bugs como “bug commits”. Cuando un mismo archivo aparece frecuentemente en “bug
commits”, se considera que es un Hotspot ya que es propenso a cambio y el hecho de
que tenga que ser cambiado frecuentemente cuando se corrigen defectos permite pensar
que es dentro de €l que se originan estos defectos. El problema de la identificacion de
hotspots mediante esta métrica es que solo puede obtenerse de manera tardia.

En esta investigacion buscamos identificar conjuntos de métricas de codigo que
ayuden a detectar Hotspots de manera temprana. Estas métricas son obtenidas a partir
de diversas herramientas de analisis de codigo, las cuales ofrecen por archivo, métricas
estructurales tales como: tamafio, complejidad, presencia de “malos olores” de codigo
o de disefio, dependencias, entre otras; todas ellas pueden ser obtenidas desde la primera
version del sistema. Otras herramientas toman como entrada codigos fuente, algunas
otras el codigo compilado y algunas mas consideran también informacion proveniente
de los SCV y SCI.

En este estudio utilizamos para generar métricas por archivos las siguientes
herramientas: Archinaut (ARCH), Designite (DES), Succinct Code Counter (SCC),
DV8 (DV8) y SonarQube (SQ). Esta seleccion de herramientas es la misma que se
realiz6 en [8] ya que se busca poder comparar nuestros resultados con los de ese estudio.
ARCH toma varias fuentes de datos como entrada, incluida la informacion de
dependencia generada por Depends y el historial de SCV de un proyecto. DES toma el

ISSN 1870-4069 355 Research in Computing Science 150(7), 2021



Humberto Reyes San Pedro, Humberto Cervantes Maceda, et al.

Tabla 1. Métricas seleccionadas para el estudio.

Id _ L
Métrica Clave de Métrica Descripcion

MO1 Des_Design Smells Disefo oloroso

MO02 SCC CLOC Tamailo en Lineas de Codigo Fisico (LOC)

MO03 SCC_COMPLEXITY Complejidad

MO4 ARCH_Dependent Partners g;fﬁ;) de archivos que dependen de este archivo

MO05 ARCH_Depends on Partners Numero de archivos de los que depende este archivo

- (fan-out)
MO6 ARCH Total Dependendencies  Fan in + Fan out
MO7 ARCH_CoChange Partners (h) Numero de archllvos que caml[ala:on al_ IEISIHO
tiempo que el archivo en uno o mas “commits

MO8 DV8 Totallssues Numero' total de problemas de DVS8 para
- los archivos

M09 DV8_Clique Numero de ‘cgmponentes fuertemente conectado en
- las que participa este archivo

M10 DVS8 Crossing(h) Numero de cruces en los que participa este archivo

Mi1 DV8_ModularityViolation(h) Nurpefo de VlolaC}ones de modularidad en los que

participa este archivo

MI2 DV8_PackageCycle Numero Fie ciclos de paquetes en los que participa
- este archivo

MI13 DV8_UnhealthyInheritance(h) Numero de Jerarquias de herenmas en mal estado en
- los que participa este archivo

M4 DV8 Unstablelnterface Numero (_16 interfaces inestables en los que participa
- este archivo

MI5 DV8 Presentinlssues [,Er} cuantos de 6 problemas este archivo
- estd presente?

Mlé6 SQ_Issues Numero de problemas de SonarQube

M17 DV8_TargetChangeCount Numero de veces que aparece un archivo en un

commit asociado con error (“bug commit”)

codigo fuente como entrada e identifica los olores en los niveles de implementacion,
disefio y arquitectura. SCC es una herramienta para medir el tamafio y la complejidad
del codigo.

DVS realiza el calculo del nivel de desacoplamiento, el costo de propagacion, la
identificacion de raices arquitectonicas y la identificacion de anti patrones de disefio.
SQ es una herramienta de revision automatica de cddigo de grado industrial
ampliamente utilizada y reconocida que define un amplio conjunto de reglas de
calidad [8].

Dentro de las diferentes métricas que ofrecen las herramientas descritas previamente,
simplificando aquellas que describen la misma informacion, la que se comprueba que
son mas fiable y las que se ofrecen a nivel archivo, tenemos la Tabla 1 en la que se
listan las métricas utilizadas en nuestra investigacion. Las columnas de la Tabla 1 son:
Id Métrica, Clave de Métrica (que incluye como prefijo la herramienta de la que se
obtuvo) y una descripcion.

Ademas de que se marca el Identificador de la métrica con una “(h)” al final para
indicar que esa métrica es obtenida del historial que proporcionan los SCV y SCI, y que
pueden ser obtenidas desde los primeros “bug commit”. Las primeras dieciséis métricas
seran las que utilizaremos para nuestro estudio, las cuales nos ofrecen caracteristicas
por archivo de tipo: estructural como tamafio por numero de lineas de codigo (CLOC)
o complejidad (COMPLEXITY) y de ciclos como archivos que dependen de uno (fan-
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Aplicacion
(cédigo fuente y compilado)

“bug commit”

Control de versiones
Control de Incidentes

P4

a) Obtencién de b) Deteccién de
Meétricas: Hotspots con:

- De Estructura 3 - a=—R ©) Anilisis de

- De Ciclo s Meétodos de: ! Resultado
- Optimizacion . m::‘ ::)

por archivo de la i " - Machine

aplicacion s s . Learning

Meétricas obtenidas por Combinacién de métricas
cada archivo de la sugeridas con mejor
aplicacion rendimiento de cada método

Tomando los datos de [8] para 11 aplicaciones.

Método y Combinacién
de Métricas Sugerido

Fig. 1. Diagrama de la metodologia aplicada en la deteccién de Hotspots.

in) o paquetes que dependen de otro (Package Cycle). La métrica DV8 Target
ChangeCount (TCC) es especialmente importante ya que nos indica el nimero de “bug
commits” que ha tenido un archivo. Por cada aplicacion de las once disponibles se hizo
un analisis con el diagrama de cajas y bigotes para la métrica TCC y una vez analizados
los datos se determind seleccionar como Hotspots todos los archivos cuyo valor en esta
meétrica fuera igual o mayor al Q3 (cuartil 3). El resto de los archivos se consideran
como No Hotspots. Como podemos ver en la Tabla 2 se identificaron como Hotspots
el 5.3% del total de los archivos que estan presentes en nuestra investigacion.

4. Metodologia de la investigacién

La metodologia que se aplico en este trabajo esta representada en el flujo de la Figura
1. y como podemos observar consta de tres etapas: a) Obtencion de métricas. A partir
de la version actual del sistema y de los registros de los “bug commit”, se obtienen las
meétricas de cada una de los archivos que componen el sistema: dieciséis para ser
evaluadas y una que sirve de referencia para comprobar la efectividad de la
clasificacion del método (TCC). Se retoma la extraccion de métricas que realizaron [8]
para las once aplicaciones que se usaron en esta investigacion, por lo que este paso ya
esta realizado.

b) Deteccion de Hotspots a través de métodos de clasificacion. Esta etapa recibe
como entrada las métricas de cada archivo de la aplicacion a analizar y entrega como
resultado los archivos de la aplicacion clasificados como Hotspots y los resultados de
la evaluacion de cada uno de los métodos de clasificacion aplicados, con las variantes
en los conjuntos de datos por la normalizacion de los mismos. ¢) Analisis de Resultados.
Se toma como entrada los resultados de los seis métodos aplicados para la clasificacion,
se analizan para determinar cual de ellos es el que ofrece los resultados mas altos en las
medidas de rendimiento que regularmente se utilizan para evaluar los clasificadores
como en [4, 5, 6] y que se explican mas adelante, principalmente: sensibilidad,

ISSN 1870-4069 357 Research in Computing Science 150(7), 2021



Humberto Reyes San Pedro, Humberto Cervantes Maceda, et al.

Tabla 2. Proyectos de software para la investigacion.

‘ Entrenamiento ‘ Prueba

nifi

Aplicacién ° Totales

tajo
knox
oozie
sentry
flume
deltaspike
hbase
broke-j
amqp-0x

~
=

Achivos Totales 839 1557 863 4112 812 561 441 2 1786 1865 561 14,139
Archivos Hotspots (TCC) 90 78 23 123 98 12 58 28 129 92 12 743
5.3%

Combinacion { 1 o0 1 o o 1 o0 1 1 o0 1 1 o0 1 1 0}

Fig. 2. Representacion binaria de una combinacion de métrica.

especificidad y el area bajo la curva (AUC), las cuales reflejan la capacidad de
detectar Hotspots.

4.1. Proyectos de software para entrenamiento y prueba

Para la investigacion se considerd un conjunto de once proyectos de software OO
con las siguientes caracteristicas: estan desarrollados en Java, son mantenidos por “The
Apache Software Foundation”, son de codigo abierto, y los mensajes de commit del
SCV estan vinculados con incidencias en el SCI.

Se consideraron 1,000 commits asociados a incidencias (TCC). Se dividieron los
conjuntos de datos siguiendo la regla que se aplico en [5] con una variacion de 5% para
favorecer a los datos de entrenamiento, quedando en 75:25, con nueve aplicaciones para
entrenamiento y dos para el entrenamiento (broker-j y ampq-0x) para comprobar el
resultado del método sugerido como el mejor predictor de Hotspots.

En cada una de las aplicaciones se tiene definidos cuales y cuantos son los archivos
que se estan marcando como Hotspots, en base a la medida TCC, que nos serviran para
validar el resultado de la clasificacion que se obtenga de cada uno de los métodos. La
Tabla 3 muestra la lista de proyectos, asi como la cantidad de archivos totales y la
cantidad de archivos considerados como Hotspots.

A través de la matriz de confusion de cada experimento obtuvimos las medidas de
rendimiento que nos permitieron determinar el método que mejor identifica los
Hotspots. Se clasificaron un total de 14,139 archivos, de los cuales 743 (5.3%) son
catalogados como Hotspots (con ayuda de la métrica TCC, previamente comentada).

4.1. Normalizacion de los datos

La normalizacion de los conjuntos de datos, como ya lo mencionamos, es el ajuste a
los valores medidos en diferentes escalas respecto a una escala comin. Se utilizo esta
técnica estadistica de normalizacion de datos para explorar si es posible encontrar
resultados diferentes y mas favorable debido a que analizando los valores entre las
métricas de la Tabla 2 vemos que son muy diversos. Para buscar la homogeneidad de
los datos se optd por aplicar: a) Normalizacion por Maximo valor en cada métrica. Por
métrica de los datos se encuentra el valor maximo y se realiza el cociente entre el valor
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de cada archivo en esa métrica y el valor maximo obtenido para la misma métrica. De
esta manera tendremos valores entre 0 y 1.

Esto evita que una métrica con un valor muy grande influya mas que otras métricas
donde sus valores sean mas bajos. b) Normalizacion por Méaximo valor de CLOC
(M02), Se eligié nimero de lineas de codigo (CLOC) dado que es sabido que a archivos
grandes mayor riesgo de presentar errores, por lo que al normalizar el resto de las
métricas con base en esta se provoca que todas estén a un mismo nivel.

En este caso se busca que los datos estén homogeneizados con respecto al tamafio
del archivo més grande de la aplicacion que se vaya a evaluar, de esta forma se propone
que ahora todos los archivos tienen valores de métricas homogéneos y puedan ser
comparables. Esta normalizacion también remueve las correlaciones que existen entre
métricas como complejidad y tamafio.

4.2. Métodos propuestos para clasificar Hotspots

Como recordaremos, una de nuestras preguntas de investigacion es encontrar si
existe una combinacion de métricas que nos ayuden a clasificar los Hotspots de un
sistema. Para ello, se consideraron dos métodos para clasificar: Exhaustivo (Exh) el
cual nos permitio evaluar todas las combinaciones de métricas combinado con tres
tratamientos de los conjuntos de datos (sin normalizar, normalizar por maximo por
métrica y normalizar por maximo CLOC) y Bayes Ingenuo (BI) con funciéon de
probabilidades condicionadas para datos continuos (Gaussiana) combinado con los
mismos tres tratamientos de datos que el Exh, por lo que en total se tuvieron seis
métodos a evaluar.

Para cada método: i) Se implementé en lenguaje C, ii) Para cada una de las
aplicaciones se evaludé cada una de las combinaciones de métricas posibles para
determinar qué combinaciéon nos da las mejores medidas de rendimiento al ser
evaluada, iii) Se propone una representacion binaria de la combinacion que se estara
evaluando (Fig. 2), donde un 1 indica que la métrica se utiliza y un 0 que no.

Como podemos ver en el ejemplo de la Fig. 2, se estaria evaluando una combinacion
de métricas que utiliza las métricas: M01, M03, M06, M08, M09, M11, M12, M14 y
M15 presentadas en la Tabla 1, iv) Dado que son 16 métricas tendremos 216 (65,635)
combinaciones posibles, v) Las medidas de rendimiento (obtenidas a partir de la matriz
de confusidn) que se utilizaron y que se usan mas frecuentemente para la evaluacion de
los métodos de clasificacion son: Exactitud (proporcion de predicciones correctas y
total de predicciones), Precision (proporcion entre los positivos reales predichos y todos
los casos positivos), Sensibilidad (fraccion de verdaderos positivos), Especificidad
(fraccion de verdaderos negativos), Medida-F (valor tinico ponderado entre precision y
exactitud) y Analisis ROC (area bajo la curva —AUC-, representacion grafica de
Sensibilidad vs. 1-Especificidad), vi) Los resultados de cada experimento estaran dados
por los elementos de la matriz de confusion: TP (verdaderos positivos —es Hotspots y
se clasifica como Hotspot-), TN (verdaderos negativos —No es Hotspots y se clasifica
como No Hotspot-), FP (falsos positivos —No es Hotspots y se clasifica como Hotspot-
) y FN (falsos negativos —es Hotspots y se clasifica como No Hotspot-) con los cuales
se podran calcular las medidas de rendimiento del experimento i-ésimo.
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Con las medidas de rendimiento seran con las que estaremos evaluando el resultado del
método de clasificacion mas apto. A continuacion, discutiremos el detalle para cada
uno de los dos métodos.

4.2.1. Método exhaustivo (Exh)

Para este método se aplico: Por cada combinacion de métricas se evalud con la
funcion de evaluacion (FE) a todos los archivos a para obtener los Hotspots Propuestos
(HPP). Los HPP seran los archivos que resulten con valor mas alto en FE descrita en la
Ecu. 1. Lo anterior se logra ordenando de manera descendente todos los archivos de la
aplicacion que han sido evaluados con la FEa y se tomara el mismo nimero de archivos
que tenemos establecidos como Hotspots en la Tabla 2 por aplicacion.

Con ello se procede a calcular la matriz de confusion y sus medidas de rendimiento.
Donde Valor(a, m) es el valor de la métrica m para el archivo a, CM(m) es el valor de
la representacion binaria de la combinacion que se estd evaluando, teniendo como
posibles valores un 1 o un 0. Para este método se realizaran tres experimentos: a) Exh
(sNorm) sin normalizar, no se le hace nada a los valores de las métricas de cada base
de datos, b) Exh (nMax), se Normalizan los datos por valor Maximo en cada métrica.
Se homogeniza la base de datos con valores entre 0 y 1, ¢) Exh (nCLOC), es
Normalizando los datos por Maximo Numero de Lineas (métrica: M02):

16
FEa =Y (Valor(a,m)« CM(m)) €))

m=1

4.2.2. Método bayes ingenuo (BI)

Para este método y tomando en consideracion la recomendacion de [10] sobre los
clasificadores supervisados, se aplico: El clasificador supervisado de BI en su version
para datos continuos que utiliza la distribucion Gaussiana (Ec. 3) para calcular las
probabilidades condicionadas p(Mn|Cj) de la Ec. 2, donde: Cj son las clases que seran
asignadas a cada archivo (C1=Hotspots y Co=No Hotspot), Mn son los valores de las
diferentes métricas que se estan evaluando del archivo que se esta clasificando, "cies

la media de la clase Cj y °@ es la desviacion estandar de la clase Cj. Para cada archivo
se realizara la evaluacion de la probabilidad condicional por clase: p(Cj|M1,...,Mn) y se
clasificé como Hotspot cuando p(C1|M1,...,Mn) > p(CO|ML1,...,Mn), en otro caso se
clasificé como No Hotspot:

pGIMI,...Mn) = p(Cj) T] p(Mi|Cj) @
=1

p(Mi|Cj) = —]—\/. — € (Mi ~Tig; )2 /(207;) 3)
lnc‘cj

Se evaluo6 cada combinacion de las métricas (2°16) para determinar la combinacion

que tenga la mejor medida de rendimiento. Se aplico a los conjuntos de datos de

entrenamiento. Para las nueve aplicaciones de entrenamiento originalmente definidas

en la Tabla 3, se dividiran para tener la porcion de datos de entrenamiento y de pruebas

para BI: se toma una de las aplicaciones como de prueba y las otras ocho se utilizan
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para entrenamiento y asi sucesivamente se va variando la aplicacion de prueba, de esta
forma nos resultan nueve experimentos los cuales ofrece la variedad que se busca para
validar el clasificador de BI. Para este método se realizaron tres experimentos: a) Bl
(sin Norm), no se normaliza la base de datos. b) Bl (hnMAX), se normalizan los datos
por maximo valor de cada métrica, ¢) Bl (nCLOC), se normalizan los datos por
Maéximo Numero de Lineas (métrica: M02).

5. Analisis de resultados

En esta seccion se describen los resultados obtenidos de los dos métodos
considerados, asi como una comparacion de ellos para posteriormente saber cual es el
que mejor identifica los Hotspots y con cual combinacion de métricas. Se recapitulan
los elementos que estuvieron presentes en cada uno de los experimentos: a) dieciséis
métricas para cualquier base de datos y una mas que sirve para clasificar los HPR, b)
once aplicaciones, nueve para entrenamiento, dos para validar los resultados y dar
respuesta a la P2 de la investigacion, c) seis métodos de clasificacion a validar y d) seis
medidas de rendimiento que se usaran para evaluar los resultados.

5.1. Resumen de resultados

Se considera la medida de rendimiento AUC que se introdujo anteriormente como
el indicador mas representativo para seleccionar el método de clasificacion, dado que
esta medida engloba la capacidad del clasificador en detectar los Hotspots como los No
Hotspots (ponderacion de Sensibilidad y Especificidad). Al ser los conjuntos de datos
tan desbalanceados (5.3% Hotspots y 94.7 No Hotspots), ambas clases nos interesan y
AUC representa el balance de ambas clasificaciones.

Los valores de AUC van entre 0.0 y 1.0, donde 0.0 es que no clasifica nada y 1.0 es
la clasificacion perfecta de todos los datos. Los clasificadores son evaluados a través
de AUC con los siguientes rangos: [0.0, 0.50) es como lanzar una moneda, [0.50, 0.60)
malo, [0.6, 0.75) regular, [0.75, 0.90) bueno, [0.90, 0.97) muy bueno y [0.97,
1.00) excelente.

En la Tabla 3, mostramos el resumen de los resultados obtenidos en cada
experimento, identificando la mejor combinacion de métricas en cada uno de ellos y
podemos comentar lo siguiente: i) Los dos métodos que mas destacan por sus resultados
en las diferentes medidas de rendimiento son: Exh (nMAX) y BI (nMAX), ii) Exh
(nMAX) obtiene los mejores resultados en cuatro de las seis medidas de rendimiento
que se estan considerando, pero los resultados en Sensibilidad (capacidad de detectar
Hotspots) esta en un 53.7%.

iii) BI (nMAX) tiene a su favor dos de las seis medidas de rendimiento que se estan
considerando, donde en Sensibilidad tiene un 81.6% y una Especificidad de 87.8% lo
que sugiere un balance entre ambas clasificaciones (Hotspots y No Hotspots) lo cual se
refleja en el AUC con un valor de 84.7%, iv)

El método que utiliza el menor nimero de métricas es el de BI (nMAX) el cual solo
utiliza tres de ellas: SCC_CLOC, DV8 Crossing(h) y DV8 ModularityViolation(h),
revisando las métricas tenemos que una es el tamafio de los archivos (CLOC) y las otras
dos se basan en el historial de las aplicaciones obtenidas de los SCV; DV8_ Modularity
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Tabla 3. Mejores resultados de cada método evaluado con aplicaciones de entrenamiento.

Medidas de rendimiento

‘ Método ‘ Métricas sugeridas Exactitud | Precisién Sensibilidad‘Especificidad Medida-F| AUC

M01,M08,M09,M10,M11,
Exh (sNorm) M13’M14’M151M16’ " 0.936 0.475 0.476 0.965 0.619 0.721

M01,M02,M03,M05,M10,

Exh (nMAX) M11M14M15M16 0.944  0.535 0.537 0.969 0.670 0.753

M02,M08,M09,M11,M12,
Exh (nCLOC) M15’M16’ ! ! " 0936 0.467 0.467 0.965 0.608 0.716

M01,M02,M03,M07,M09,
Bl (sNorm) v miamiswe 0897 0362 0.584 0.919 0.478 0.751

Bl (nMAX) MO02,M10,M11 0.873 0.323 0.816 0.878 0.458 0.847

M01,M03,M05,M07,M11,
BI(NCLOC) o' ismiamis s 0884 0292 0.560 0.905 0.410 0.733

Tabla 4. Resultados obtenidos con aplicaciones de prueba.

Medidas de rendimiento

Método Métricas sugeridas Exactitud | Precision | Sensibilidad | Especificidad | Medida-F| AUC

M01,M08,M09,M10,M11
Exh (sNorm) M13’M14’M15,M16J ' 0936 0475 0.476 0.965 0.619 0.721

MO01,M02,M03,M05,M10,

Exh (nMAX) M11,M14,M15M16 0.944  0.535 0.537 0.969 0.670 0.753
M02,M08,M09,M11,M12,

Exh (nCLOC) M15,M16 0.936 0.467 0.467 0.965 0.608 0.716
M01,M02,M03,M07,M09,

Bl (sNorm) M10,M11,M12,M15,M16 0.897 0.362 0.584 0.919 0.478 0.751

Bl (nMAX) MO02,M10,M11 0.873 0.323 0.816 0.878 0.458 0.847

M01,M03,M05,M07,M11,
Bl (nCLOC) M12,M13,M14,M15.M16 0.884  0.292 0.560 0.905 0.410 0.733

Violation(h) en [8] es una de las métricas que en ese estudio de correlacion de métricas
se detecta como una de las mejores predictora de Hotspots.

En la Tabla 3 columna Métricas sugeridas, mostramos el resumen de las métricas
sugeridas en cada método y de donde podemos comentar lo siguiente: i) La métrica que
esta presente en todas las combinaciones de métricas de los seis métodos es DV8
Modularity Violation(h) (numero de violaciones de modularidad en las que participa
este archivo), lo cual reafirma a la conclusion realizada por [8], que esta métrica es una
buena predictora de Hotspots.

i) Dos métricas que participan en cinco de los seis métodos, estds son:
DVS8 PresentInlssues (en cuantos errores de las 5 herramientas estd presente este
archivo) y SQ_Issues (se engloban: “malos olores” de codigo, errores, vulnerabilidades
y Hotspots de seguridad) [8]. iii) Dos de las métricas propuestas no fueron utilizadas
en ninguna de las seis combinaciones sugeridas por los métodos, estas son:
ARCH_DependentPartners (niumero de archivos que dependen de él —Fanln-) y
ARCH_TotalDependencies (Fanln + FanOut). iv) El método que propone la
combinacion con el menor numero de métricas es BI(nMAX), las cuales son:
SCC _CLOC, DVS8_Crossing(h) y DV8 ModularityViolation(h).

Como lo mostramos en la Tabla 1, se tienen dos aplicaciones de prueba para validar
los resultados con los datos de entrenamiento. Se ejecutaron las mejores soluciones de
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cada uno de los métodos utilizados y ver el comportamiento con otras aplicaciones que
no han participado aun en el proceso de entrenamiento. Los resultados se presentan en
la Tabla 4 y obtenemos resultados similares a los obtenidos con los datos de
entrenamiento, donde los métodos de Exh (nMAX) y BI (nMAX) nos dan los mejores
resultados en AUC con valores de 86.5 y 95.3%.

5.2. Respuesta a las preguntas de investigacion

Con los resultados obtenidos daremos paso a dar respuesta a nuestras preguntas de
investigacion e ir obteniendo conclusiones de nuestra investigacion.

P1. ;Existen combinaciones de métricas que puedan ofrecer mejores resultados en
la deteccion de Hotspots en las aplicaciones de software? R1. Con base a los resultados
que podemos ver en la Tabla 3, con resultados desde 71.6% y hasta 84.7% en AUC, lo
cual indica que tenemos una buena clasificacion de Hotspots. Teniendo el mejor
resultado de sensibilidad y AUC con el método BI (nMAX) y una combinacioén de 3
métricas (M02, M10 y M11 mostradas en la Tabla 3 columna Métricas sugeridas),
favoreciendo tanto la deteccion de Hotspots (sensibilidad con un 81.7%) como los No
Hotspots (especificidad con un 87.8%) obteniendo una AUC de 84.7%.

P2. ;Las métricas para detectar Hotspots de una aplicacion pueden funcionar para
determinar Hotspots en otras? R2. Como podemos ver en la Tabla 4, para ambas
aplicaciones se obtienen muy buenos resultados en exactitud con cualquiera de los
métodos. También podemos ver que ambas aplicaciones de prueba, los dos métodos
que mas destacan son: Exh (nMAX) y BI (nMAX) lo que va acorde con el resultado
que se obtuvo con las aplicaciones de entrenamiento. E1 AUC que ofrece BI (nMAX)
es del 86.5% para broker-j (una aplicacion mediana) y del 95.3% para amqp-0x (una
aplicacion pequefia), por lo que podemos recomendar el método de BI (nMAX) junto
con la combinacion de métricas sugerida (M02, M10 y M11) para intentar predecir
Hotspots en otras aplicaciones.

P3. (Es posible determinar qué algoritmos resulta mejor para la deteccion de
Hotspots entre un método de clasificacion y un método base (exhaustivo)? R3. Con
base a los resultados obtenidos en este estudio podemos sefialar que el método de Bayes
Ingenuo con los diferentes tratamientos de datos casi siempre estuvo por arriba en los
resultados del AUC con respecto al método Exhaustivo, por lo que podemos proponerlo
como un buen clasificador de Hotspots.

6. Conclusionesy trabajo futuro

Como pudimos darnos cuenta, la clasificacion de los archivos de Hotspots en una
aplicacion es de suma importancia al tratar de disminuir su DT, por lo que proponemos
los resultados obtenidos en esta investigacion como una opcion para poder ayudar en
la deteccion de Hotspots, con una algoritmos de AA, como lo es BI, acompaiiado de
una normalizacion de datos para homogeneizarlos y el uso de tres métricas que
resultaron bastante reveladoras la informacion que representan y que permite al
algoritmo trabajar para clasificar con un porcentaje bastante aceptable del 83.5% y del
95.3% de AUC para aplicaciones totalmente ajenas al proceso previo de entrenamiento.
Se podria hacer una deteccion temprana de Hotspots, si los hay, después de los primeros
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“bug commit”. Cabe sefialar que conforme se vaya dotando al algoritmo de mayor
informacion de entrenamiento de las tres métricas propuestas se podrian mejorar los
resultados de clasificacion. Los métodos exhaustivos no estuvieron tan lejos de ofrecer
también buenos resultados, solo que el conjunto de métricas que ocupan es mayor a la
combinacién que se encontrd con B, pero estos también podrian ser una opcion.

También podemos comentar que los resultados de [4, 5, 6] estan por debajo en
medidas de rendimiento como la exactitud o el AUC, lo que nos hace pensar que
nuestros resultados son prometedores. Al igual que en la mayoria de los estudios
previamente realizados y revisados, la métrica que esta presente en la mayoria de ellos,
al igual que en el nuestro, es el numero de lineas de codigo de cada archivo (CLOC),
dado que a mayor niimero de lineas mayor la probabilidad de incurrir en errores.

El trabajo futuro que se visualiza, es: trabajar en un método sistematico para la
obtencion de las métricas con mayor facilidad, continuar creciendo la base de
entrenamiento del algoritmo para su aprendizaje y una posible mejora de la deteccion
de Hotspots y probar el método con aplicaciones no necesariamente con las mismas
caracteristicas base que se tomaron para esta investigacion y validar el comportamiento
del método.
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Resumen. Las condiciones de inseguridad publica ameritan que se desarrollen
sistemas orientados a brindar seguridad dentro de instituciones educativas. Se pueden
utilizar diferentes enfoques tecnoldgicos orientados a apoyar la seguridad, entre ellos,
el uso de sistemas de monitoreo automatico de personas para verificar que solo
ingresan a los campus quienes tienen previa autorizacion. Una forma no intrusiva de
abordar este problema es mediante el reconocimiento facial con técnicas de
aprendizaje automatico. En este trabajo, se describe el desarrollo de una plataforma
digital para el control de acceso automatico y notificacion de alertas a los guardias de
seguridad de una institucion educativa. Se realizaron experimentos con la base de
datos LFW [28] y con imagenes de estudiantes y profesores de una institucion
educativa para conocer y comparar la efectividad del reconocimiento facial. Asi
mismo, se utilizaron caracteristicas extraidas con redes neuronales profundas y
algoritmos de clasificacion para identificar a la persona. Los resultados indican la
viabilidad de implementar esta plataforma in situ y proporcionan direcciones para el
trabajo futuro.

Palabras clave: Reconocimiento Facial, universidad inteligente, openface,
seguridad escolar.

A Digital Platform for School Security through Automated
Access Control based on Facial Recognition

Abstract. Public unsafe conditions justify the development of systems that help to
provide security inside educational institutions. There can be different technological
approaches to support security, including automatic systems to monitor that only
authorized people can enter campus. A non intrusive way to address this problem, is
through facial recognition with machine learning techniques. In this work, is described
the development of a digital platform to control access automatically and to send alerts
to security guards from an educational institution. Experiments were conducted using
the data set LFW [28] and with images from students and professors from the
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educational institute to know and compare the effectiveness of facial recognition.
Thus, features extracted with deep learning and classification algorithms to identify
persons were used. The results show the viability to implement the platform in situ
and provide directions for future work.

Keywords: Facial recognition, smart campus, openface, school surveillance system.

1. Introduccion

Hoy en dia, el tema de seguridad publica urbana es una de las principales
preocupaciones que tiene la sociedad alrededor del mundo, principalmente en aquellos
paises en vias de desarrollo. En México, de acuerdo con el Instituto Nacional de
Estadistica y Geografia (INEGI), en el afio 2020, el 67.8% de la poblacion mayores de
18 afos considera que vivir en su ciudad es inseguro [1]. En ese sentido, debido a la
situacion que se vive en torno a la seguridad en el pais, la ocurrencia de incidentes
relacionados con la seguridad no es ajena a las instituciones educativas.

Es por ello que particularmente en las universidades, existe un gran interés por
incorporar tecnologias de la informacion para facilitar la administracion y seguridad de
los campus. Para apoyar estas iniciativas, se han propuesto diferentes sistemas
automatizados para el control de acceso en organizaciones publicas y/o privadas
basadas en comunicacién de campo cercano (Near Field Communication, NFC) [8],
identificacion por radio frecuencia (Radio-frequency Identification, RFID) [2-4],
sistemas basados en iris y sistemas basados en reconocimiento facial [5-7].

El reconocimiento facial es una de las técnicas mas populares para incorporar a los
sistemas de seguridad por su facilidad de uso, su naturaleza sin contacto y que no es
una técnica intrusiva ni agresiva [1,4,6,7]. De acuerdo con Victor Skinner [9], la
Universidad de San Francisco hace uso de un sistema comercial basado en
reconocimiento facial llamado iOmniscient ! para administrar el acceso de los
estudiantes a los dormitorios de la universidad, donde el objetivo es contar con una
forma de controlar el acceso a las residencias universitarias que no sea intrusivo y que
no requiera que los estudiantes se detengan en su acceso al campus.

Mediante este sistema de control de acceso basado en reconocimiento facial, la
universidad puede tener un historial de los ingresos a las residencias e identificar a los
visitantes no autorizados que necesitan registrarse. Por otro lado, la escuela de
desarrollo infantil de la Universidad de Seattle y la academia catolica St. Therese
utilizan un sistema de control de acceso basado en reconocimiento facial llamado
SAFR? donde el personal debe sonreir a la cAmara para que el sistema les permita el
acceso abriendo automaticamente la puerta de entrada, de lo contrario, deben pasar a
una oficina a registrarse. Asi mismo, este sistema se utiliza para monitorear pasillos y
areas comunes permitiendo activar alertas de sonido, envio de mensajes y llamar a la
policia en caso que asi lo requieran [10].

En China, la Universidad Normal de Beijing hace uso de sistemas de reconocimiento
facial en todos los dormitorios para el control de acceso donde los estudiantes tienen
tres opciones para activar el sistema de reconocimiento facial como pasar su credencial

! https://iomni.ai/
2 https://es.safr.com/

Research in Computing Science 150(7), 2021 366 ISSN 1870-4069


https://iomni.ai/
https://es.safr.com/

Plataforma digital parala seguridad escolar mediante el control de acceso automatizado ...

(ID) del campus, decir su nombre o ingresar los tltimos cuatro digitos de la contrasefia
de su credencial para que se les permita el acceso al edificio de dormitorios [11]. Asi
mismo, la Universidad de Pekin en China desarrollé un sistema de reconocimiento
facial para identificar tanto a estudiantes como personal académico y administrativo
cuando ingresan al campus.

En este caso, la universidad acondicion6 el acceso instalando torniquetes
electronicos con lectores de credencial y tabletas con camaras incorporadas para que el
estudiante o el personal tengan la opcion de ingresar a la institucion por medio de su
credencial o por medio del sistema de reconocimiento facial [12]. De esta manera, el
control de acceso en instituciones educativas mediante reconocimiento facial se esta
considerando como una herramienta tecnologica que ofrece una solucion eficiente,
precisa, de acceso rapido e imparcial ayudando a las instituciones a mejorar la seguridad
del campus permitiendo el acceso a solo personas autorizadas.

Sin embargo, implementar de forma eficiente este tipo de sistemas a gran escala es
desafiante y representa un costo que muchas veces las instituciones educativas no
pueden costear [13]. Es por ello, que este documento describe el desarrollo de una
plataforma digital para el control de acceso por medio de reconocimiento facial basado
en aprendizaje profundo que permita identificar personas autorizadas y no autorizadas
en los diferentes puntos de entrada/salida de una institucion educativa utilizando
librerias de codigo abierto como OpenFace [14].

El resto del articulo estd organizado como sigue. En la Seccién 2, se describe el
problema de reconocimiento facial basado en aprendizaje profundo. En la Seccion 3 se
presenta el disefio e implementacion de la plataforma digital. La Seccion 4 presenta la
experimentacion y resultados obtenidos. Finalmente, las conclusiones y trabajo futuro
son presentados en la Seccion 5.

2. Reconocimiento facial basado en aprendizaje profundo

El reconocimiento facial es un problema clasico de la visién por computadora que
hasta la fecha contintia siendo de gran interés para la comunidad cientifica, asi como
también para la sociedad a través de aplicaciones comerciales. La Figura 1 presenta el
proceso que se sigue para llevar a cabo el reconocimiento facial de forma automatizada
de tal forma que primero es necesario que el sistema reciba como entrada una imagen
(offline/online); posteriormente, se lleva a cabo el proceso de deteccion y alineacion
del rostro para que inicie el proceso de extraccion de caracteristicas y a su vez, el
sistema compare mediante el proceso de correspondencia/clasificador, las
caracteristicas extraidas de la imagen de entrada con el conjunto de caracteristicas de
los rostros que se encuentran en la base de datos. Finalmente, se evalta el rendimiento
del algoritmo mediante diferentes métricas y se muestra la imagen con los datos de la
persona que ha sido reconocida.
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Fig. 1. Esquema tradicional del reconocimiento facial.

Los algoritmos de reconocimiento facial utilizados en aplicaciones reales hacen uso
de camaras donde las imdgenes pueden tener variaciones como cambios de iluminacion,
baja resolucion, movimientos del rostro, oclusiones, difuminacién en la calidad de la
imagen, entre otros. Es por ello que la mayoria de los sistemas de reconocimiento facial
trabajan adecuadamente en entornos controlados como el de la iluminacion y un
posicionamiento frontal del rostro.

En este tipo de variaciones, los algoritmos descriptivos han mostrado ser eficaces.
Algunas de las técnicas descriptivas mas populares se encuentran SIFT [15], LBP [16]
y HOG [17]. Pérez y Olague propusieron operadores descriptivos evolucionados
llamados RDGP;, que mejoraron en un 26.7% el rendimiento de los algoritmos de
reconocimiento de objetos por imagenes de SIFT, SURF y GLOH [18]. Es por ello, que
existe un interés en abordar el reconocimiento facial bajo este tipo de condiciones
llamadas no restrictivas en donde el uso de técnicas de aprendizaje profundo ha ganado
popularidad ya que ofrece mayor robustez contra las diferentes variaciones que pueden
afectar el proceso de reconocimiento [19].

En ese sentido, las técnicas descriptivas han sido utilizadas en algoritmos de
aprendizaje profundo como las redes neuronales convolutivas en un entorno de IoT
[13,20-21], demostrando recientemente una mejora significativa en la precision del
reconocimiento facial, como por ejemplo el algoritmo DeepFace de Facebook [22], el
FaceNet de Google [23], COCOLoss [24] y ArcFace [25]. En este trabajo, se utilizé la
version de codigo abierto de FaceNet llamada OpenFace [14] para llevar a cabo el
proceso de reconocimiento facial bajo un enfoque de aprendizaje profundo.

OpenFace es uno de los algoritmos de reconocimiento facial de codigo abierto mas
preciso que combina la técnica Triplet Loss de Deepface [22] con una red neuronal
convolucional profunda basada en la red de FaceNet [23]. Openface se entrend con
500k imagenes combinando dos bases de datos utilizadas para reconocimiento facial,
CASIA-WebFace [26] y FaceScrub [27] obteniendo un modelo de red llamado
nn4.small2 con un menor nimero de parametros para la base de datos utilizada. Para la
etapa de deteccion del rostro se puede utilizar HOG (Histogram of Oriented Gradient)
y SVM (Support Vector Machine) de DLib, o bien, Haar cascade de OpenCV.

De acuerdo con Amos et. al. [14], HOG y SVM obtienen mejor precision que el
detector de OpenCV en la etapa de deteccion. Una vez que el modelo de red es obtenido
y se obtienen las caracteristicas de los rostros, se utilizan técnicas de clasificacion para
completar la tarea de reconocimiento. Finalmente, para evaluar el rendimiento de
OpenFace, Amos et. al. utilizaron la base de datos LFW [28] con el modelo de red
nn4.small2.v1 obteniendo una precision de 0.9292+ 0.0134.
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Fig. 2. Diseflo de la arquitectura de la plataforma para el control de acceso universitario.

La etapa de clasificacion permite que el sistema pueda identificar quién es quién no
solamente saber si la persona se encuentra o se parece a alguien almacenada en la base
datos. En ese sentido, existen diferentes clasificadores que han sido utilizados en el
reconocimiento facial como la maquina de vectores de soporte (SVM, por sus siglas en
inglés), Naive Bayes y Arboles de decision (Decision Trees) por mencionar algunos.

El algoritmo SVM, es un algoritmo de aprendizaje supervisado que se utiliza en
problemas de clasificacion; éste encuentra los parametros 6ptimos de un hiperplano
separador que maximiza el margen entre los objetos de entrenamiento. Se utiliza el
truco del kernel, que consiste en mapear las entradas, que no son linealmente separables
en el espacio de entrada, a un espacio de alta dimension. El kernel lineal entre dos
objetos x y x' se define como Klineal = x - x' , mientras que el kernel radial, o
Gaussiano, se define como Kradial = e*(—(||x — x*"||*2/(2672)) ). Adicionalmente,
para incluir regularizacion, se agrega el parametro C en el proceso de optimizacion [30].

El algoritmo probabilistico de clasificacion Bayes ingenuo o Naive Bayes en inglés,
se basa en el teorema de Bayes y supone que las caracteristicas de los objetos son
independientes. En la etapa de entrenamiento, se calculan las probabilidades a priori y
se encuentran los pardmetros que maximizan la verosimilitud dadas las caracteristicas
obtenidas para los objetos de cada clase. Se obtiene la probabilidad posteriori de que
un objeto evaluado pertenece a una clase con base a sus caracteristicas [31]. Por otro
lado, los modelos de arboles de decision para clasificacion consisten en un conjunto de
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reglas para estratificar el espacio de prediccion en subgrupos mas pequeiios y
homogéneos [32].

3. Descripcion de la plataforma digital

En esta seccion, presentamos la descripcion de la plataforma digital para el control
de acceso en un campus universitario mediante reconocimiento facial. El objetivo es
detectar a las personas autorizadas/no autorizadas que desean ingresar al campus de
forma automatica por medio de reconocimiento facial.

Cuando una persona no autorizada desea entrar a la institucion, se manda
automaticamente una alerta a una aplicacion movil disefiada para los guardias de
seguridad del campus quienes estan capacitados para tomar la accion correspondiente;
por ejemplo, tomar sus datos y permitirle la entrada temporalmente, registrarlo en el
sistema, o bien, no permitirle la entrada.

El disefio de la plataforma se basé en la propuesta de Brandon Joffe [29], en donde
considera un servidor dedicado al procesamiento de reconocimiento facial. Para ello,
se usa una comunicacion basada en web que permite la interaccion con el usuario y
manipulaciéon de la plataforma. Adicionalmente, se desarrolld una aplicacion moévil
para el manejo de alertas, la cual se comunica con el servidor central por medio de
Firebase®, obteniendo de esta manera, informacion sobre el proceso de reconocimiento
facial que se enviard como alerta a la aplicacion movil, ver Figura 2.

La plataforma esta disefiada para establecer comunicacion con camaras IP por medio
de las cuales se obtendra el rostro de las personas. Una vez que se obtiene la
informacion de la(s) camara(s) se procede a realizar el proceso de reconocimiento y
automaticamente se envia la alerta a la aplicacidon modvil cuando se identifica una
persona no autorizada por la institucion, ver Figura 3. En este caso, el objeto [PCamera
transmite el video directamente desde una camara IP para que sea procesado y
transmitirlo al cliente web.

Cada camara tiene su propio objeto MotionDetector y FaceDetector que son
utilizados por otros procesos para llevar a cabo el reconocimiento facial. En ese sentido,
el proceso de reconocimiento esta basado en el algoritmo OpenFace usando el modelo
de red neuronal pre-entrenado nn4.small2.v1.t7 y el clasificador LinearSVM.

4. Experimentacion y resultados

Esta seccion describe la experimentacion llevada a cabo para la etapa de clasificacion
del proceso de reconocimiento facial descrito en la Seccién 2 y se presenta la
implementacion de una plataforma digital.

3 https://firebase.google.com/
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Fig. 3. Funcionamiento de la plataforma para el control de acceso y envio de alertas.
4.1. Clasificacidn de caracteristicas para el reconocimiento facial

Para llevar a cabo la comparacion de clasificadores se utiliz6 una computadora
Lenovo, Intel Core i5 con 8GB de RAM y sistema operativo Linux Ubuntu kernel 5.3.0-
40. En ese sentido, para los experimentos se utilizo la base de datos LFW [28] la cual
es ampliamente utilizada en el reconocimiento facial. Esta base de datos cuenta con
5749 clases (personas) y 13233 fotos.

Se observo que la mayoria de las clases cuentan con una sola foto lo cual para este
tipo de experimentacion es insuficiente. 5591 clases tienen entre 1 y 10 fotos; 96 clases
tienen entre 10 y 20 fotos; 28 clases tienen entre 20 y 30 fotos; 15 clases tienen entre
30 y 40 fotos; 7 clases tienen entre 40 y 50; 4 clases tienen entre 50 y 60 fotos y el resto
de clases mas de 60 fotos por clase.

Considerando esto, se decidio utilizar el grupo de 28 clases que contiene un total de
653 fotos y el grupo de 4 clases que contiene un total de 212 fotos. Los resultados de
este experimento se pueden observar en las Figuras 4 y 5.

Para llevar a cabo el entrenamiento y la prueba de cada uno de los clasificadores, se
dividio la base de datos en un 80% para entrenamiento y un 20% para pruebas para
cada uno de los grupos (28 y 4 clases). Como se puede observar en la Tabla 1,
LinearSVM y GaussianNB son mejores que RadialSVM y DecisionTrees en ambos
grupos de clases. Es por ello, que se decidi6 utilizar LinearSVM como clasificador en
el proceso de reconocimiento facial.

Adicionalmente, se evalud el sistema de reconocimiento de la plataforma utilizando
una base de datos de la institucion con 91 fotos de 3 estudiantes y 1 profesor (4 clases)
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Tabla 1. Comparacion del rendimiento de 4 clasificadores utilizados en el reconocimiento facial
sobre la base de datos LFW.

28 clases 4 clases

Clasificador % F-Measure % F-Measure
Reconocimiento Reconocimiento

LinearSVM 96.15 0.9804 100 1
RadialSVM 95.38 0.9764 100 1
DecisionTrees 70.77 0.8288 92.86 0.96295
GaussianNB 96.15 0.9804 100 1

Normalized Confusion Matrix
00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0,0 0.0 0.0 0,25 0.0 00 00 0.0

AmelieMauresmo

Angelinajolie 0.0 00 0.0 0.0 0.0 0.0 0.0 0,0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 00 0.0 0,0 0.0 00 0.0 0.0 0.0 00
AtalBiharivajpayee (0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0,0 0.0 0.0 0.0 0.2 0.0 0,0 00 0.0 0.0 0.0 0,0 0.0 0.0 0.0
BillClinton |0.0 0.0 0. 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
CarlosMenem (0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
GeorgeRobertson {0.0 0.0 0.0 0.0 0.0 0.0 00 00 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
GrayDavis (0.0 0.0 0.0 0.0 0.0 0 0.0 00 0,0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0.0 0,0 0.0

0.0

HamidKarzal 0.0 0.0 0.0 0,0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

Igorivanov {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
JackStraw {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 00 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
JenniferAniston (0.0 0.0 0.0 0,0 0.0 00 0.0

JenniferLopez (0.0 0.0 0.0 0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 [8 0.0 0.0 0.0 0.0 0.0 0.0 0.0 [6l 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00

0.0 00 0.0 0.0 0.0 00 0.0 0002500 00 00 0.0 00 00 00 0.0 0.6

JeremyGreenstock {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

JlangZemin {0.0 0.0 0.0 0,0 0.0 0.0 00 0.0 0.0 0,0 0.0 0.0 0.0 00 00 00 00 0.0 00 00 00 0.0 0.0 0.0 00

True label

JoseMariaAznar 0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0,0 0.0 0.0 0,0 00 0.0 0.0 0.0

JuanCarlosFerrero {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 00 00 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0
LindsayDavenport 0.0 0.0 0,0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
MahmoudAbbas {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0 0.0 0.4
MichaelBloomberg {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0
Naomiwatts {0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0
PaulBremer (0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0
PeteSampras (0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

RicardoLagos (0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
RudolphGiuliani {0.0 0.0 0,0 0,0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0
saddamHussein (0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 0.0

Tigerwoods (0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

TomDaschle {0.0 0.0 0,0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 00 0.0 0.0 0.0 00 0.0 0.0 0.0

°
°
°
°

0.0 00 0.0 0,0 0.0 0.0 0.0 0.0

°
°
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Fig. 4. Matriz de confusion normalizada para 28 clases de la base de datos LFW [28] utilizando
Linear SVM.

obteniendo como resultado un porcentaje de reconocimiento del 95.24% y una F-
Measure de 0.9978, ver Figura 6.

4.2. Plataforma digital para el control de acceso universitario

La plataforma se implement6 en una computadora Lenovo, Intel Core i5 con 8GB
de RAM vy sistema operativo Linux Ubuntu kernel 5.3.0-40 y se utilizo la aplicacion IP
WebCam en un teléfono moévil con sistema operativo Android para usar la camara del
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Fig. 5. Matriz de confusion normalizada para 4 clases de la base de datos LFW [28] utilizando
LinearSVM.
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Fig. 6. Matriz de confusion normalizada utilizando la base de datos de la Institucion (4 clases).

teléfono como una camara IP. En el caso de la aplicacion movil, ésta fue desarrollada
con Java en Android Studio en un Huawei Nova 3 y probada en un Samsung S9.

Por otro lado, la plataforma cuenta con la opcion de agregar personas al sistema en
tiempo real. Si esto sucede, se debe de re-entrenar el clasificador en la misma
plataforma para que la persona sea reconocida como persona autorizada en el futuro.

En ese sentido, la Figura 7 presenta un ejemplo de la plataforma mostrando una
persona autorizada por el sistema, en donde se despliegan datos como nombre de la
persona y el porcentaje de confianza indicando con ello, la certeza del reconocimiento

Por otro lado, la Figura 8 presenta un ejemplo de la plataforma cuando una persona
no autorizada se detecta, si esto sucede, se envia automaticamente una alerta a la
aplicaciéon movil, ver Figura 9b. De lo contrario, cuando el sistema reconoce a una
persona autorizada la aplicacion movil se presenta sin cambios, ver Figura 9a.
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Fig. 7. Ejemplo de la plataforma Fig.8. Ejemplo de la plataforma mostrando a
reconociendo a una persona autorizada por el una persona NO autorizada.
sistema.
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(a) (®)

Fig. 9. Alerta enviada de la plataforma a la aplicacion moévil. (a) Persona autorizada (b)

5. Conclusiones y trabajo futuro

Este trabajo presenta el disefio e implementacion de una plataforma digital para el
control de acceso del personal académico, administrativo y estudiantil a un campus
universitario mediante reconocimiento facial. La plataforma digital fue implementada
en un equipo local, sin embargo, se tiene programado migrarla a un servidor
institucional con cuatro camaras IP HikVision H.265+ instaladas en los accesos de
entrada al campus.

Esta plataforma permite ingresar nuevas personas al sistema y cuenta con el envio
de alertas a una aplicacion moévil de forma automatica cuando una persona no
autorizada intenta ingresar a la institucion. Para la etapa de reconocimiento facial se
utilizo el algoritmo de cddigo abierto OpenFace con el modelo de red neuronal pre-
entrenado nn4.small2.v1.t7 y el clasificador LinearSVM.
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Para esto, se presenta una comparacion de 4 clasificadores utilizando la base de datos
LFW con 28 y 4 clases mostrando un rendimiento superior al 95%. Adicionalmente, se
evalud la plataforma con 4 clases utilizando imagenes del personal académico y
estudiantil mostrando un porcentaje de reconocimiento del 95.24% y un valor de F-
Measure de 0.9978.

En ese sentido, como trabajo futuro se tiene pensado implementar la plataforma
digital in situ, y para ello sera necesario preparar una base de datos institucional y
proponer un esquema de reconocimiento a gran escala ya que la institucion cuenta con
alrededor de 21,818 estudiantes y 2,820 trabajadores, lo que representa alrededor de
24,638 clases para el sistema de reconocimiento facial.
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